1 开发者归范
1.1 开发者接入
1.1.1 成为开发者
第一步：
在公众平台网站的高级功能–开发模式页，点击“成为开发者”按钮，填写URL和Token，其中URL是开发者用来接收掌上中南服务器数据的接口URL。Token可由开发者任意填写，用作生成签名（该Token会和接口URL中包含的Token进行比对，从而验证安全性）
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第二步：
开发者提交信息后，掌上中南服务器将发送GET请求到填写的URL上，GET请求携带四个参数：
	参数
	描述

	signature
	掌上中南加密签名，signature结合了开发者填写的token参数和请求中的timestamp参数、nonce参数。

	timestamp
	时间戳

	nonce
	随机数

	echostr
	随机字符串


开发者通过检验signature对请求进行校验（下面有校验方式）。若确认此次GET请求来自掌上中南服务器，请原样返回echostr参数内容，则接入生效，成为开发者成功，否则接入失败。
加密/校验流程如下：
1. 将token、timestamp、nonce三个参数进行字典序排序

2. 将三个参数字符串拼接成一个字符串进行sha1加密

3. 开发者获得加密后的字符串可与signature对比，标识该请求来源于掌上中南
第三步
验证URL有效性成功后即接入生效，成为开发者。
1.2 基础支持
1.2.1 获取access_token
access_token是公众号的全局唯一票据，公众号调用各接口时都需使用access_token。正常情况下access_token有效期为7200秒，重复获取将导致上次获取的access_token失效。由于获取access_token的api调用次数非常有限，建议开发者全局存储与更新access_token，频繁刷新access_token会导致api调用受限，影响自身业务。
公众号可以使用AppID和AppSecret调用本接口来获取access_token。AppID和AppSecret可在开发模式中获得（需要已经成为开发者，且帐号没有异常状态）。注意：所有掌上中南提供的接口需要采用https方式调用。
接口调用请求说明
http请求方式: GET

http://app.its.csu.edu.cn/mqtt/cgi-bin/token?grant_type=client_credential&appid=APPID&secret=APPSECRET


参数说明
	参数
	是否必须
	说明

	grant_type
	是
	获取access_token填写client_credential

	appid
	是
	第三方用户唯一凭证

	secret
	是
	第三方用户唯一凭证密钥，即appsecret


返回说明
正常情况下，掌上中南服务器会返回下述JSON数据包给公众号：
{"access_token":"ACCESS_TOKEN","expires_in":7200}

	参数
	说明

	access_token
	获取到的凭证

	expires_in
	凭证有效时间，单位：秒



错误时掌上中南服务器会返回错误码等信息，JSON数据包示例如下（该示例为AppID无效错误）:
{"errcode":40013,"errmsg":"invalid appid"}

1.2.2 全局返回码说明
公众号每次调用接口时，可能获得正确或错误的返回码，开发者可以根据返回码信息调试接口，排查错误。
全局返回码说明如下：
	返回码
	说明

	-1
	系统繁忙

	0
	请求成功

	40001
	获取access_token时AppSecret错误，或者access_token无效

	40002
	不合法的凭证类型

	40003
	不合法的OpenID

	40004
	不合法的媒体文件类型

	40005
	不合法的文件类型

	40006
	不合法的文件大小

	40007
	不合法的媒体文件id

	40008
	不合法的消息类型

	40009
	不合法的图片文件大小

	40010
	不合法的语音文件大小

	40011
	不合法的视频文件大小

	40012
	不合法的缩略图文件大小

	40013
	不合法的APPID

	40014
	不合法的access_token

	40015
	不合法的菜单类型

	40016
	不合法的按钮个数

	40017
	不合法的按钮个数

	40018
	不合法的按钮名字长度

	40019
	不合法的按钮KEY长度

	40020
	不合法的按钮URL长度

	40021
	不合法的菜单版本号

	40022
	不合法的子菜单级数

	40023
	不合法的子菜单按钮个数

	40024
	不合法的子菜单按钮类型

	40025
	不合法的子菜单按钮名字长度

	40026
	不合法的子菜单按钮KEY长度

	40027
	不合法的子菜单按钮URL长度

	40028
	不合法的自定义菜单使用用户

	40029
	不合法的oauth_code

	40030
	不合法的refresh_token

	40031
	不合法的openid列表

	40032
	不合法的openid列表长度

	40033
	不合法的请求字符，不能包含\uxxxx格式的字符

	40035
	不合法的参数

	40038
	不合法的请求格式

	40039
	不合法的URL长度

	40050
	不合法的分组id

	40051
	分组名字不合法

	41001
	缺少access_token参数

	41002
	缺少appid参数

	41003
	缺少refresh_token参数

	41004
	缺少secret参数

	41005
	缺少多媒体文件数据

	41006
	缺少media_id参数

	41007
	缺少子菜单数据

	41008
	缺少oauth code

	41009
	缺少openid

	42001
	access_token超时

	42002
	refresh_token超时

	42003
	oauth_code超时

	43001
	需要GET请求

	43002
	需要POST请求

	43003
	需要HTTPS请求

	43004
	需要接收者关注

	43005
	需要好友关系

	44001
	多媒体文件为空

	44002
	POST的数据包为空

	44003
	图文消息内容为空

	44004
	文本消息内容为空

	45001
	多媒体文件大小超过限制

	45002
	消息内容超过限制

	45003
	标题字段超过限制

	45004
	描述字段超过限制

	45005
	链接字段超过限制

	45006
	图片链接字段超过限制


	45007
	语音播放时间超过限制

	45008
	图文消息超过限制

	45009
	接口调用超过限制

	45010
	创建菜单个数超过限制

	45015
	回复时间超过限制

	45016
	系统分组，不允许修改

	45017
	分组名字过长

	45018
	分组数量超过上限

	46001
	不存在媒体数据

	46002
	不存在的菜单版本

	46003
	不存在的菜单数据

	46004
	不存在的用户

	47001
	解析JSON/XML内容错误

	48001
	api功能未授权

	50001
	用户未授权该api


1.2.3 接口频率限制说明
公众号调用接口并不是无限制的。为了防止公众号的程序错误而引发掌上中南服务器负载异常，默认情况下，每个公众号调用接口都不能超过一定限制，当超过一定限制时，调用对应接口会收到如下错误返回码：
{"errcode":45009,"errmsg":"api freq out of limit"}

各接口调用频率限制如下：
	接口
	每日限额

	获取access_token
	2000

	自定义菜单创建
	1000

	自定义菜单查询
	10000

	自定义菜单删除
	1000

	创建分组
	1000

	获取分组
	1000

	修改分组名
	1000

	移动用户分组
	100000

	上传多媒体文件
	5000

	下载多媒体文件
	10000

	发送客服消息
	500000

	高级群发接口
	100

	上传图文消息接口
	10

	删除图文消息接口
	10

	获取带参数的二维码
	100000

	获取关注者列表
	500

	获取用户基本信息
	5000000

	获取网页授权access_token
	无

	刷新网页授权access_token
	无

	网页授权获取用户信息
	无


1.2.4 上传下载多媒体
公众号在使用接口时，对多媒体文件、多媒体消息的获取和调用等操作，是通过media_id来进行的。通过本接口，公众号可以上传或下载多媒体文件。但请注意，每个多媒体文件（media_id）会在上传、用户发送到掌上中南服务器3天后自动删除，以节省服务器资源。
1.2.4.1 上传多媒体文件
公众号可调用本接口来上传图片、语音、视频等文件到掌上中南服务器，上传后服务器会返回对应的media_id，公众号此后可根据该media_id来获取多媒体。请注意，media_id是可复用的，调用该接口需http协议。
接口调用请求说明
http请求方式: POST/FORM

http://app.its.csu.edu.cn/mqtt/cgi-bin/media/upload?access_token=ACCESS_TOKEN&type=TYPE


调用示例（使用curl命令，用FORM表单方式上传一个多媒体文件）：

curl -F media=@test.jpg "http://app.its.csu.edu.cn/mqtt/cgi-bin/media/upload?access_token=ACCESS_TOKEN&type=TYPE"
参数说明
	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	type
	是
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb）

	media
	是
	form-data中媒体文件标识，有filename、filelength、content-type等信息


返回说明
正确情况下的返回JSON数据包结果如下：
{"type":"TYPE","media_id":"MEDIA_ID","created_at":123456789}

	参数
	描述

	type
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb，主要用于视频与音乐格式的缩略图）

	media_id
	媒体文件上传后，获取时的唯一标识

	created_at
	媒体文件上传时间戳


错误情况下的返回JSON数据包示例如下（示例为无效媒体类型错误）：
{"errcode":40004,"errmsg":"invalid media type"}

注意事项
上传的多媒体文件有格式和大小限制，如下：
· 图片（image）: 1M，支持JPG格式
· 语音（voice）：2M，播放长度不超过60s，支持AMR\MP3格式
媒体文件在后台保存时间为3天，即3天后media_id失效。
1.2.4.2 下载多媒体文件
公众号可调用本接口来获取多媒体文件。请注意，视频文件不支持下载，调用该接口需http协议。
接口调用请求说明
http请求方式: GET

http://app.its.csu.edu.cn/mqtt/cgi-bin/media/get?access_token=ACCESS_TOKEN&media_id=MEDIA_ID请求示例（示例为通过curl命令获取多媒体文件）

curl -I -G "http://app.its.csu.edu.cn/mqtt/cgi-bin/media/get?access_token=ACCESS_TOKEN&media_id=MEDIA_ID"

参数说明
	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	media_id
	是
	媒体文件ID


返回说明
正确情况下的返回HTTP头如下：
HTTP/1.1 200 OK

Connection: close

Content-Type: image/jpeg 

Content-disposition: attachment; filename="MEDIA_ID.jpg"

Date: Sun, 06 Jan 2013 10:20:18 GMT

Cache-Control: no-cache, must-revalidate

Content-Length: 339721

curl -G "http://app.its.csu.edu.cn/mqtt/cgi-bin/media/get?access_token=ACCESS_TOKEN&media_id=MEDIA_ID"

错误情况下的返回JSON数据包示例如下（示例为无效媒体ID错误）：:
{"errcode":40007,"errmsg":"invalid media_id"}

1.3 接收消息
1.3.1 验证消息真实性
在开发者首次提交验证申请时，掌上中南服务器将发送GET请求到填写的URL上，并且带上四个参数（signature、timestamp、nonce、echostr），开发者通过对签名（即signature）的效验，来判断此条消息的真实性。
此后，每次开发者接收用户消息的时候，掌上中南也都会带上前面三个参数（signature、timestamp、nonce）访问开发者设置的URL，开发者依然通过对签名的效验判断此条消息的真实性。效验方式与首次提交验证申请一致。
	参数
	描述

	signature
	掌上中南加密签名，signature结合了开发者填写的token参数和请求中的timestamp参数、nonce参数。

	timestamp
	时间戳

	nonce
	随机数

	echostr
	随机字符串


开发者通过检验signature对请求进行校验（下面有校验方式）。若确认此次GET请求来自掌上中南服务器，请原样返回echostr参数内容，则接入生效，成为开发者成功，否则接入失败。
加密/校验流程如下：
1. 将token、timestamp、nonce三个参数进行字典序排序

2. 将三个参数字符串拼接成一个字符串进行sha1加密

3. 开发者获得加密后的字符串可与signature对比，标识该请求来源于掌上中南
检验signature的PHP示例代码：
 private function checkSignature()

{

$signature = $_GET["signature"];

$timestamp = $_GET["timestamp"];

$nonce = $_GET["nonce"];

 $token = TOKEN;

$tmpArr = array($token, $timestamp, $nonce);

sort($tmpArr, SORT_STRING);

$tmpStr = implode( $tmpArr );

$tmpStr = sha1( $tmpStr );

if( $tmpStr == $signature ){

return true;

 }else{

return false;

}

}

1.3.2 接收普通消息
当普通掌上中南用户向公众账号发消息时，掌上中南服务器将POST消息的XML数据包到开发者填写的URL上。各消息类型的推送XML数据包结构如下。
掌上中南服务器在五秒内收不到响应会断掉连接。
假如服务器无法保证在五秒内处理并回复，可以直接回复空串，掌上中南服务器不会对此作任何处理。
1.3.2.1 文本消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>1348831860</CreateTime>

<MsgType><![CDATA[text]]></MsgType>

<Content><![CDATA[this is a test]]></Content>

<MsgId>1234567890123456</MsgId>

</xml>

	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	text

	Content
	文本消息内容

	MsgId
	消息id，64位整型


1.3.2.2 图片消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>1348831860</CreateTime>

<MsgType><![CDATA[image]]></MsgType>

<PicUrl><![CDATA[this is a url]]></PicUrl>

<MediaId><![CDATA[media_id]]></MediaId>

<MsgId>1234567890123456</MsgId>

</xml>

	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	image

	PicUrl
	图片链接

	MediaId
	图片消息媒体id，可以调用多媒体文件下载接口拉取数据。

	MsgId
	消息id，64位整型


1.3.2.3 语音消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>1357290913</CreateTime>

<MsgType><![CDATA[voice]]></MsgType>

<MediaId><![CDATA[media_id]]></MediaId>

<Format><![CDATA[Format]]></Format>

<MsgId>1234567890123456</MsgId>

</xml>

	参数
	描述


	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	语音为voice

	MediaId
	语音消息媒体id，可以调用多媒体文件下载接口拉取数据。

	Format
	语音格式，如amr，speex等

	MsgID
	消息id，64位整型


1.3.2.4 地理位置消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>1351776360</CreateTime>

<MsgType><![CDATA[location]]></MsgType>

<Location_X>23.134521</Location_X>

<Location_Y>113.358803</Location_Y>

<Scale>20</Scale>

<Label><![CDATA[位置信息]]></Label>

<MsgId>1234567890123456</MsgId>

</xml>

	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	location

	Location_X
	地理位置维度

	Location_Y
	地理位置经度

	Scale
	地图缩放大小

	Label
	地理位置信息

	MsgId
	消息id，64位整型


1.3.3 接收事件推送
1.3.3.1 关注/取消关注事件
用户在关注与取消关注公众号时，掌上中南会把这个事件推送到开发者填写的URL。方便开发者给用户下发欢迎消息或者做帐号的解绑。
掌上中南服务器在五秒内收不到响应会断掉连接。
假如服务器无法保证在五秒内处理并回复，可以直接回复空串，掌上中南服务器不会对此作任何处理。
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[subscribe]]></Event>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南公众号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，subscribe(订阅)、unsubscribe(取消订阅)


1.3.3.2 扫描带参数二维码事件
用户扫描带场景值二维码时，可能推送以下两种事件：
1. 如果用户还未关注公众号，则用户可以关注公众号，关注后掌上中南会将带场景值关注事件推送给开发者。
2. 如果用户已经关注公众号，则掌上中南会将带场景值扫描事件推送给开发者。
1. 用户未关注时，进行关注后的事件推送
推送XML数据包示例：
<xml><ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[subscribe]]></Event>

<EventKey><![CDATA[qrscene_123123]]></EventKey>

<Ticket><![CDATA[TICKET]]></Ticket>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，subscribe

	EventKey
	事件KEY值，qrscene_为前缀，后面为二维码的参数值

	Ticket
	二维码的ticket，可用来换取二维码图片


2. 用户已关注时的事件推送
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[SCAN]]></Event>

<EventKey><![CDATA[SCENE_VALUE]]></EventKey>

<Ticket><![CDATA[TICKET]]></Ticket>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event


	Event
	事件类型，SCAN

	EventKey
	事件KEY值，是一个32位无符号整数，即创建二维码时的二维码scene_id

	Ticket
	二维码的ticket，可用来换取二维码图片


1.3.3.3 上报地理位置事件
用户同意上报地理位置后，每次进入公众号会话时，都会在进入时上报地理位置，或在进入会话后每5秒上报一次地理位置，公众号可以在公众平台网站中修改以上设置。上报地理位置时，掌上中南会将上报地理位置事件推送到开发者填写的URL。
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[LOCATION]]></Event>

<Latitude>23.137466</Latitude>

<Longitude>113.352425</Longitude>

<Precision>119.385040</Precision>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，LOCATION

	Latitude
	地理位置纬度

	Longitude
	地理位置经度

	Precision
	地理位置精度


1.3.3.4 自定义菜单事件
用户点击自定义菜单后，掌上中南会把点击事件推送给开发者，请注意，点击菜单弹出子菜单，不会产生上报。
点击菜单拉取消息时的事件推送
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[CLICK]]></Event>

<EventKey><![CDATA[EVENTKEY]]></EventKey>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，CLICK

	EventKey
	事件KEY值，与自定义菜单接口中KEY值对应


点击菜单跳转链接时的事件推送
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[VIEW]]></Event>

<EventKey><![CDATA[www.qq.com]]></EventKey>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，VIEW

	EventKey
	事件KEY值，设置的跳转URL


1.4 发送消息
1.4.1 发送被动响应消息
对于每一个POST请求，开发者在响应包（Get）中返回特定XML结构，对该消息进行响应（现支持回复文本、图片、图文、语音、视频、音乐）。请注意，回复图片等多媒体消息时需要预先上传多媒体文件到掌上中南服务器，只支持认证服务号。
掌上中南服务器在五秒内收不到响应会断掉连接，并且重新发起请求，总共重试三次，如果在调试中，发现用户无法收到响应的消息，可以检查是否消息处理超时。
关于重试的消息排重，有msgid的消息推荐使用msgid排重。事件类型消息推荐使用FromUserName + CreateTime 排重。
假如服务器无法保证在五秒内处理并回复，可以直接回复空串，掌上中南服务器不会对此作任何处理，并且不会发起重试。 这种情况下，可以使用客服消息接口进行异步回复。
各消息类型需要的XML数据包结构如下。
	· 


1.4.1.1 回复文本消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>12345678</CreateTime>

<MsgType><![CDATA[text]]></MsgType>

<Content><![CDATA[你好]]></Content>

</xml>

	参数
	是否必须
	描述

	ToUserName
	是
	接收方帐号（收到的OpenID）

	FromUserName
	是
	开发者掌上中南号

	CreateTime
	是
	消息创建时间（整型）


	MsgType
	是
	text

	Content
	是
	回复的消息内容（换行：在content中能够换行，掌上中南客户端就支持换行显示）


1.4.1.2 回复图片消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>12345678</CreateTime>

<MsgType><![CDATA[image]]></MsgType>

<Image>

<MediaId><![CDATA[media_id]]></MediaId>

</Image>

</xml>

	参数
	是否必须
	说明

	ToUserName
	是
	接收方帐号（收到的OpenID）

	FromUserName
	是
	开发者掌上中南号

	CreateTime
	是
	消息创建时间（整型）

	MsgType
	是
	image

	MediaId
	是
	通过上传多媒体文件，得到的id。


1.4.1.3 回复语音消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>12345678</CreateTime>

<MsgType><![CDATA[voice]]></MsgType>

<Voice>

<MediaId><![CDATA[media_id]]></MediaId>

</Voice>

</xml>

	参数
	是否必须
	说明

	ToUserName
	是
	接收方帐号（收到的OpenID）

	FromUserName
	是
	开发者掌上中南号

	CreateTime
	是
	消息创建时间戳（整型）

	MsgType
	是
	语音，voice

	MediaId
	是
	通过上传多媒体文件，得到的id


1.4.1.4 回复图文消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>12345678</CreateTime>

<MsgType><![CDATA[news]]></MsgType>

<ArticleCount>2</ArticleCount>

<Articles>

<item>

<Title><![CDATA[title1]]></Title>

<Description><![CDATA[description1]]></Description>

<PicUrl><![CDATA[picurl]]></PicUrl>

<Url><![CDATA[url]]></Url>

</item>

<item>

<Title><![CDATA[title]]></Title>

<Description><![CDATA[description]]></Description>

<PicUrl><![CDATA[picurl]]></PicUrl>

<Url><![CDATA[url]]></Url>

</item>

</Articles>

	</xml>

参数
	是否必须
	说明

	ToUserName
	是
	接收方帐号（收到的OpenID）

	FromUserName
	是
	开发者掌上中南号

	CreateTime
	是
	消息创建时间（整型）

	MsgType
	是
	news

	ArticleCount
	是
	图文消息个数，限制为10条以内

	Articles
	是
	多条图文消息信息，默认第一个item为大图,注意，如果图文数超过10，则将会无响应

	Title
	否
	图文消息标题

	Description
	否
	图文消息描述

	PicUrl
	否
	图片链接，支持JPG、PNG格式，较好的效果为大图360*200，小图200*200

	Url
	否
	点击图文消息跳转链接


1.4.1.5 回复通知消息
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>12345678</CreateTime>

<MsgType><![CDATA[url]]></MsgType>

<Title><![CDATA[title]]></Title>

<Author><![CDATA[author]]></Author>

<Url><![CDATA[url]]></Url>

</xml>

	参数
	是否必须
	说明

	ToUserName
	是
	接收方帐号（收到的OpenID）

	FromUserName
	是
	开发者掌上中南号

	CreateTime
	是
	消息创建时间（整型）

	MsgType
	是
	news

	Title
	否
	图文消息标题

	Author
	否
	作者

	Url
	否
	点击图文消息跳转链接


1.4.2 发送客服消息
当用户主动发消息给公众号的时候（包括发送信息、点击自定义菜单、订阅事件、扫描二维码事件、支付成功事件、用户维权），掌上中南将会把消息数据推送给开发者，开发者在一段时间内（目前修改为48小时）可以调用客服消息接口，通过POST一个JSON数据包来发送消息给普通用户，在48小时内不限制发送次数。此接口主要用于客服等有人工消息处理环节的功能，方便开发者为用户提供更加优质的服务。
接口调用请求说明
http请求方式: POST


" 
http://app.its.csu.edu.cn/mqtt/msgpf/message/sendtouser?access_token=ACCESS_TOKEN


各消息类型所需的JSON数据包如下。
1.4.2.1 发送文本消息
{

    "touser":"302973",

    "msgtype":"text",

    "text":

    {

         "content":"Hello World"

    }

}

	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	touser
	是
	用户的学工号

	msgtype
	是
	消息类型，text

	content
	是
	文本消息内容


1.4.2.2 回复图片消息
{

    "touser":"OPENID",

    "msgtype":"image",

    "image":

    {

      "media_id":"MEDIA_ID"

    }

}

	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	touser
	是
	普通用户openid

	msgtype
	是
	消息类型，image

	media_id
	是
	发送的图片的媒体ID


1.4.2.3 回复语音消息
{

    "touser":"OPENID",

    "msgtype":"voice",

    "voice":

    {

      "media_id":"MEDIA_ID"

    }

}

	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	touser
	是
	普通用户openid

	msgtype
	是
	消息类型，voice

	media_id
	是
	发送的语音的媒体ID


1.4.2.4 回复图文消息
图文消息条数限制在10条以内，注意，如果图文数超过10，则将会无响应。
{

    "touser":"OPENID",

    "msgtype":"news",

    "news":{

        "articles": [

         {

             "title":"Happy Day",

             "description":"Is Really A Happy Day",

             "url":"URL",

             "picurl":"PIC_URL"

         },

         {

             "title":"Happy Day",

             "description":"Is Really A Happy Day",

             "url":"URL",

             "picurl":"PIC_URL"

         }

         ]

    }

}

	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	touser
	是
	普通用户openid

	msgtype
	是
	消息类型，news

	title
	否
	标题

	description
	否
	描述

	url
	否
	点击后跳转的链接

	picurl
	否
	图文消息的图片链接，支持JPG、PNG格式，较好的效果为大图640*320，小图80*80


1.4.3 高级群发接口
在公众平台网站上，为订阅号提供了每天一条的群发权限，为服务号提供每月（自然月）4条的群发权限。而对于某些具备开发能力的公众号运营者，可以通过高级群发接口，实现更灵活的群发能力。
请注意：
1、虽然开发者使用高级群发接口的每日调用限制为100次，但是用户每月只能接收10条，请小心测试。
2、无论在公众平台网站上，还是使用接口群发，用户每月只能接收10条群发消息，多于10条的群发将对该用户发送失败。

	· 


1.4.3.1 上传图文消息素材
接口调用请求说明
http请求方式: POST

http://app.its.csu.edu.cn/mqtt/cgi-bin/media/uploadnews?access_token=ACCESS_TOKEN
POST数据说明
POST数据示例如下：
{

   "articles": [



 {

                        "thumb_media_id":"qI6_Ze_6PtV7svjolgs-rN6stStuHIjs9_DidOHaj0Q-mwvBelOXCFZiq2OsIU-p",

                        "author":"xxx",




 "title":"Happy Day",




 "content_source_url":"www.qq.com",




 "content":"content",




 "digest":"digest"



 },



 {

                        "thumb_media_id":"qI6_Ze_6PtV7svjolgs-rN6stStuHIjs9_DidOHaj0Q-mwvBelOXCFZiq2OsIU-p",

                        "author":"xxx",




 "title":"Happy Day",




 "content_source_url":"www.qq.com",




 "content":"content",




 "digest":"digest"



 }

   ]

	}

参数
	是否必须
	说明

	Articles
	是
	图文消息，一个图文消息支持1到10条图文

	thumb_media_id
	是
	图文消息缩略图的media_id，可以在基础支持-上传多媒体文件接口中获得

	author
	否
	图文消息的作者

	title
	是
	图文消息的标题

	content_source_url
	否
	在图文消息页面点击“阅读原文”后的页面

	content
	是
	图文消息页面的内容，支持HTML标签

	digest
	否
	图文消息的描述


返回说明
返回数据示例（正确时的JSON返回结果）：
{

   "type":"news",

   "media_id":"CsEf3ldqkAYJAU6EJeIkStVDSvffUJ54vqbThMgplD-VJXXof6ctX5fI6-aYyUiQ",

   "created_at":1391857799

}

	参数
	说明

	type
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb），次数为news，即图文消息

	media_id
	媒体文件/图文消息上传后获取的唯一标识

	created_at
	媒体文件上传时间



错误时掌上中南会返回错误码等信息，请根据错误码查询错误信息: 全局返回码说明
1.4.3.2 上传通知消息素材
接口调用请求说明
http请求方式: POST

http://app.its.csu.edu.cn/mqtt/cgi-bin/media/uploadurlmessage?access_token=ACCESS_TOKEN
POST数据说明
POST数据示例如下：
{   
"url":”http://app.its.csu.edu.cn/xxxx/yyy.html”,
“title”:”关于xx的通知”,
“author”,”author”

}

	参数
	是否必须
	说明

	url
	是
	通知类消息链接的地址

	title
	是
	标题

	author
	否
	消息的作者


返回说明
返回数据示例（正确时的JSON返回结果）：
{

   "type":"url",

   "media_id":"CsEf3ldqkAYJAU6EJeIkStVDSvffUJ54vqbThMgplD-VJXXof6ctX5fI6-aYyUiQ",

   "created_at":1391857799

}

	参数
	说明

	type
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb），news（图文消息）, urlmessage（通知类消息）

	media_id
	媒体文件/图文消息上传后获取的唯一标识

	created_at
	媒体文件上传时间


错误时掌上中南会返回错误码等信息，请根据错误码查询错误信息: 全局返回码说明
1.4.3.3 根据分组进行群发
接口调用请求说明
http请求方式: POST

http://app.its.csu.edu.cn/mqtt/cgi-bin/message/mass/sendall?access_token=ACCESS_TOKEN
POST数据说明
POST数据示例如下：
图文消息（注意图文消息的media_id需要通过上述方法来得到）：
{

   "filter":{

      "group_id":"2" (此处填空字符串，则发送给公众号所有关注用户。)
   },

   "mpnews":{

      "media_id":"123dsdajkasd231jhksad"

   },

    "msgtype":"mpnews"

}

通知类消息（注意图文消息的media_id需要通过上述方法来得到）：
{

   "filter":{

      "group_id":"2" (此处填空字符串，则发送给公众号所有关注用户。)
   },

   "url":{

      "media_id":"123dsdajkasd231jhksad"

   },

    "msgtype":"url"

}

文本：
{

   "filter":{

      "group_id":"2"(此处填空字符串，则发送给公众号所有关注用户。)
   },

   "text":{

      "content":"CONTENT"

   },

    "msgtype":"text"

}

语音（注意此处media_id需通过基础支持中的上传下载多媒体文件来得到）：
{

   "filter":{

      "group_id":"2"(此处填空字符串，则发送给公众号所有关注用户。)
   },

   "voice":{

      "media_id":"123dsdajkasd231jhksad"

   },

    "msgtype":"voice"

}

图片（注意此处media_id需通过基础支持中的上传下载多媒体文件来得到）：
{

   "filter":{

      "group_id":"2"

   },

   "image":{

      "media_id":"123dsdajkasd231jhksad"

   },

    "msgtype":"image"

}

	参数
	是否必须
	说明

	filter
	是
	用于设定图文消息的接收者

	group_id
	是
	群发到的分组的group_id，当值为空字符串时，则群发到所有关注用户。

	mpnews
	是
	用于设定即将发送的图文消息

	media_id
	是
	用于群发的消息的media_id

	msgtype
	是
	群发的消息类型，图文消息为mpnews，文本消息为text，语音为voice，图片为image

	title
	否
	消息的标题

	description
	否
	消息的描述

	thumb_media_id
	是
	视频缩略图的媒体ID


返回说明
返回数据示例（正确时的JSON返回结果）：
{

   "errcode":0,

   "errmsg":"send job submission success",

   "msg_id":34182

}

	参数
	说明

	type
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb），图文消息为news

	errcode
	错误码

	errmsg
	错误信息

	msg_id
	消息ID


请注意：在返回成功时，意味着群发任务提交成功，并不意味着此时群发已经结束，所以，仍有可能在后续的发送过程中出现异常情况导致用户未收到消息，如消息有时会进行审核、服务器不稳定等。此外，群发任务一般需要较长的时间才能全部发送完毕，请耐心等待。
错误时掌上中南会返回错误码等信息，请根据错误码查询错误信息: 全局返回码说明
1.4.3.4 根据OpenID列表群发
接口调用请求说明
http请求方式: POST

http://app.its.csu.edu.cn/mqtt/cgi-bin/message/mass/send?access_token=ACCESS_TOKEN


POST数据说明
POST数据示例如下：
图文消息（注意图文消息的media_id需要通过上述方法来得到）：
{

   "touser":[

    "OPENID1",

    "OPENID2"

   ],

   "mpnews":{

      "media_id":"123dsdajkasd231jhksad"

   },

    "msgtype":"mpnews"

}

文本：
{

   "touser": [

"oR5Gjjl_eiZoUpGozMo7dbBJ362A", "oR5Gjjo5rXlMUocSEXKT7Q5RQ63Q" ], "msgtype": "text", "text": { "content": "hello from boxer."}
}

语音：
{

   "touser":[

    "OPENID1",

    "OPENID2"

   ],

   "voice":{

      "media_id":"mLxl6paC7z2Tl-NJT64yzJve8T9c8u9K2x-Ai6Ujd4lIH9IBuF6-2r66mamn_gIT"

   },

    "msgtype":"voice"

}

图片：
{

   "touser":[

    "OPENID1",

    "OPENID2"

   ],

   "image":{

      "media_id":"BTgN0opcW3Y5zV_ZebbsD3NFKRWf6cb7OPswPi9Q83fOJHK2P67dzxn11Cp7THat"

   },

    "msgtype":"image"

}

	参数
	是否必须
	说明


	touser
	是
	填写图文消息的接收者，一串OpenID列表，OpenID最少个，最多10000个

	mpnews
	是
	用于设定即将发送的图文消息

	media_id
	是
	用于群发的图文消息的media_id

	msgtype
	是
	群发的消息类型，图文消息为mpnews，文本消息为text，语音为voice，音乐为music，图片为image，视频为video

	title
	否
	消息的标题

	description
	否
	消息的描述

	thumb_media_id
	是
	视频缩略图的媒体ID


返回说明
返回数据示例（正确时的JSON返回结果）：
{

   "errcode":0,

   "errmsg":"send job submission success",

   "msg_id":34182

}

	参数
	说明

	type
	媒体文件类型，分别有图片（image）、语音（voice）、视频（video）和缩略图（thumb），次数为news，即图文消息

	errcode
	错误码

	errmsg
	错误信息

	msg_id
	消息ID


请注意：在返回成功时，意味着群发任务提交成功，并不意味着此时群发已经结束，所以，仍有可能在后续的发送过程中出现异常情况导致用户未收到消息，如消息有时会进行审核、服务器不稳定等。此外，群发任务一般需要较长的时间才能全部发送完毕，请耐心等待。
错误时掌上中南会返回错误码等信息，请根据错误码查询错误信息: 全局返回码说明
1.4.3.5 事件推送群发结果
由于群发任务提交后，群发任务可能在一定时间后才完成，因此，群发接口调用时，仅会给出群发任务是否提交成功的提示，若群发任务提交成功，则在群发任务结束时，会向开发者在公众平台填写的开发者URL（callback URL）推送事件。
推送的XML结构如下（发送成功时）：
<xml>

<ToUserName><![CDATA[gh_3e8adccde292]]></ToUserName>

<FromUserName><![CDATA[oR5Gjjl_eiZoUpGozMo7dbBJ362A]]></FromUserName>

<CreateTime>1394524295</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[MASSSENDJOBFINISH]]></Event>

<MsgID>1988</MsgID>

<Status><![CDATA[sendsuccess]]></Status>

<TotalCount>100</TotalCount>

<FilterCount>80</FilterCount>

<SentCount>75</SentCount>

<ErrorCount>5</ErrorCount>

</xml>

	参数
	说明

	ToUserName
	公众号的掌上中南号

	FromUserName
	公众号群发助手的掌上中南号，为mphelper

	CreateTime
	创建时间的时间戳

	MsgType
	消息类型，此处为event

	Event
	事件信息，此处为MASSSENDJOBFINISH

	MsgID
	群发的消息ID

	Status
	群发的结构，为“send success”或“send fail”或“err(num)”。但send success时，也有可能因用户拒收公众号的消息、系统错误等原因造成少量用户接收失败。err(num)是审核失败的具体原因，可能的情况如下：
err(10001), //涉嫌广告 err(20001), //涉嫌政治 err(20004), //涉嫌社会 err(20002), //涉嫌色情 err(20006), //涉嫌违法犯罪 err(20008), //涉嫌欺诈 err(20013), //涉嫌版权 err(22000), //涉嫌互推(互相宣传) err(21000), //涉嫌其他

	TotalCount
	group_id下粉丝数；或者openid_list中的粉丝数

	FilterCount
	过滤（过滤是指特定地区、性别的过滤、用户设置拒收的过滤，用户接收已超4条的过滤）后，准备发送的粉丝数，原则上，FilterCount = SentCount + ErrorCount

	SentCount
	发送成功的粉丝数

	ErrorCount
	发送失败的粉丝数


1.5 用户管理
1.5.1 分组管理接口
开发者可以使用接口，对公众平台的分组进行查询、创建、修改操作，也可以使用接口在需要时移动用户到某个分组。
1.5.1.1 创建分组
一个公众账号，最多支持创建500个分组。 
http请求方式: POST（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/groups/create?access_token=ACCESS_TOKEN

POST数据格式：json

POST数据例子：{"group":{"name":"test"}}

参数说明
	参数
	说明

	access_token
	调用接口凭证

	name
	分组名字（30个字符以内）


返回说明 正常时的返回JSON数据包示例：
{

    "group": {

        "id": 107, 

        "name": "test"

    }

}

参数说明
	参数
	说明

	id
	分组id，由掌上中南分配

	name
	分组名字，UTF8编码


错误时的JSON数据包示例（该示例为AppID无效错误）：
{"errcode":40013,"errmsg":"invalid appid"}

1.5.1.2 查询所有分组
接口调用请求说明
http请求方式: GET（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/groups/get?access_token=ACCESS_TOKEN

参数说明
	参数
	说明

	access_token
	调用接口凭证


返回说明 正常时的返回JSON数据包示例：
{

    "groups": [

        {

            "id": 0, 

            "name": "未分组", 

            "count": 72596

        }, 

        {

            "id": 1, 

            "name": "黑名单", 

            "count": 36

        }, 

        {

            "id": 2, 

            "name": "星标组", 

            "count": 8

        }, 

        {

            "id": 104, 

            "name": "华东媒", 

            "count": 4

        }, 

        {

            "id": 106, 

            "name": "★不测试组★", 

            "count": 1

        }

    ]

}

参数说明
	参数
	说明

	groups
	公众平台分组信息列表

	id
	分组id，由掌上中南分配

	name
	分组名字，UTF8编码

	count
	分组内用户数量


错误时的JSON数据包示例（该示例为AppID无效错误）：
{"errcode":40013,"errmsg":"invalid appid"}

1.5.1.3 查询用户所在分组
通过用户的OpenID查询其所在的GroupID。 
http请求方式: POST（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/groups/getid?access_token=ACCESS_TOKEN

POST数据格式：json

POST数据例子：{"openid":"od8XIjsmk6QdVTETa9jLtGWA6KBc"}

参数说明
	参数
	说明

	access_token
	调用接口凭证

	openid
	用户的OpenID


返回说明 正常时的返回JSON数据包示例：
{

    "groupid": 102

}

参数说明
	参数
	说明

	groupid
	用户所属的groupid


错误时的JSON数据包示例（该示例为OpenID无效错误）：
{"errcode":40003,"errmsg":"invalid openid"}

全局返回码说明

HYPERLINK "https://mp.weixin.qq.com/debug/cgi-bin/apiinfo?t=index&type=%E7%94%A8%E6%88%B7%E7%AE%A1%E7%90%86&form=%E6%9F%A5%E8%AF%A2%E7%94%A8%E6%88%B7%E5%88%86%E7%BB%84id%E6%8E%A5%E5%8F%A3%20/groups/getid" \t "_blank"
1.5.1.4 修改分组名
接口调用请求说明
http请求方式: POST（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/groups/update?access_token=ACCESS_TOKEN

POST数据格式：json

POST数据例子：{"group":{"id":108,"name":"test2_modify2"}}

参数说明
	参数
	说明

	access_token
	调用接口凭证

	id
	分组id，由掌上中南分配

	name
	分组名字（30个字符以内）


返回说明 正常时的返回JSON数据包示例：
{"errcode": 0, "errmsg": "ok"}

错误时的JSON数据包示例（该示例为AppID无效错误）：
{"errcode":40013,"errmsg":"invalid appid"}

1.5.1.5 移动用户分组
接口调用请求说明
http请求方式: POST（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/groups/members/update?access_token=ACCESS_TOKEN

POST数据格式：json

POST数据例子：{"openid":"oDF3iYx0ro3_7jD4HFRDfrjdCM58","to_groupid":108}

参数说明
	参数
	说明

	access_token
	调用接口凭证

	openid
	用户唯一标识符

	to_groupid
	分组id


返回说明 正常时的返回JSON数据包示例：
{"errcode": 0, "errmsg": "ok"}

错误时的JSON数据包示例（该示例为AppID无效错误）：
{"errcode":40013,"errmsg":"invalid appid"}

1.5.2 获取用户openId

开发者可通过学号获取用户OpenID。请使用http协议。
接口调用请求说明
http请求方式: GET

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/app/openid?access_token=ACCESS_TOKEN&&userId=userId
参数说明
	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	userId
	是
	用户工号


返回说明
正常情况下，中南e行会返回下述JSON数据包：

{


"opendId":"EjwRVPcsSYuwieEdf",

}

参数说明
	参数
	说明

	openId
	用户的标识，对当前公众号唯一


无openId时中南e行会返回空JSON，JSON数据包示例如下:

{}
1.5.3 获取用户基本信息
开发者可以使用接口，对公众平台的分组进行查询、创建、修改操作，也可以使用接口在需要时移动用户到某个分组。
在关注者与公众号产生消息交互后，公众号可获得关注者的OpenID（加密后的掌上中南号，每个用户对每个公众号的OpenID是唯一的。对于不同公众号，同一用户的openid不同）。公众号可通过本接口来根据OpenID获取用户基本信息，包括姓名、头像、性别、用户类型等。开发者可通过OpenID来获取用户基本信息。请使用http协议。
接口调用请求说明
http请求方式: GET

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/info?access_token=ACCESS_TOKEN&openid=OPENID&lang=zh_CN


参数说明
	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	openid
	是
	普通用户的标识，对当前公众号唯一


返回说明
正常情况下，掌上中南会返回下述JSON数据包给公众号：
{

"type":"S",

"userId":"197535",

"userName":"游赛",

"sex":"男",

"headImg":
"http://192.168.1.115:8008/fe/upload/mobile_SC/HEAD_IMG/pic_12341.0430772680430986E9.JPG",

"dept":"软件学院",

"profName":"软件工程",

"className":"软件工程1202",

"realUserId":"1234",

"openId":"R9Q9e2iiJjTUie"
}
参数说明
	参数
	说明

	type
	S: 学生
T：教职工

	openId
	用户的标识，对当前公众号唯一

	userId
	用户在掌上中南的ID号

	realUserId
	用户的学工号

	sex
	姓别

	headImg
	头像

	dept
	学生：代表学院
教职工：代表部门

	profName
	专业名称（只适合学生）

	className
	班级名称（只适合学生）


错误时掌上中南会返回错误码等信息，JSON数据包示例如下（该示例为AppID无效错误）:
{"errcode":40013,"errmsg":"invalid appid"}

1.5.4 获取关注者列表
公众号可通过本接口来获取帐号的关注者列表，关注者列表由一串OpenID（加密后的掌上中南号，每个用户对每个公众号的OpenID是唯一的）组成。一次拉取调用最多拉取10000个关注者的OpenID，可以通过多次拉取的方式来满足需求。
接口调用请求说明
http请求方式: GET（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/get?access_token=ACCESS_TOKEN&next_openid=NEXT_OPENID
	参数
	是否必须
	说明

	access_token
	是
	调用接口凭证

	next_openid
	是
	第一个拉取的OPENID，不填默认从头开始拉取


返回说明
正确时返回JSON数据包：
{"total":2,"count":2,"data":{"openid":["","OPENID1","OPENID2"]},"next_openid":"NEXT_OPENID"}

	参数
	说明

	total
	关注该公众账号的总用户数

	count
	拉取的OPENID个数，最大值为10000

	data
	列表数据，OPENID的列表

	next_openid
	拉取列表的后一个用户的OPENID


错误时返回JSON数据包（示例为无效AppID错误）：
{"errcode":40013,"errmsg":"invalid appid"}

附：关注者数量超过10000时
当公众号关注者数量超过10000时，可通过填写next_openid的值，从而多次拉取列表的方式来满足需求。
具体而言，就是在调用接口时，将上一次调用得到的返回中的next_openid值，作为下一次调用中的next_openid值。
示例如下：
公众账号A拥有23000个关注的人，想通过拉取关注接口获取所有关注的人，那么分别请求url如下：

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/get?access_token=ACCESS_TOKEN 
返回结果:

{

  "total":23000,

  "count":10000,

  "data":{"

     openid":[

        "OPENID1",

        "OPENID2",

        ...,

        "OPENID10000"

     ]

   },

   "next_openid":"NEXT_OPENID1"

}

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/get?access_token=ACCESS_TOKEN&next_openid=NEXT_OPENID1


返回结果:

{

   "total":23000,

   "count":10000,

   "data":{

     "openid":[

       "OPENID10001",

       "OPENID10002",

       ...,

       "OPENID20000"

     ]

   },

   "next_openid":"NEXT_OPENID2"

}

http://app.its.csu.edu.cn/mqtt/cgi-bin/user/get?access_token=ACCESS_TOKEN&next_openid=NEXT_OPENID2


返回结果（关注者列表已返回完时，返回next_openid为空）:

{

   "total":23000,

   "count":3000,

   "data":{"

       "openid":[

         "OPENID20001",

         "OPENID20002",

         ...,

         "OPENID23000"

       ]

   },

   "next_openid":" "

}

1.5.5 获取用户地理位置
开通了上报地理位置接口的公众号，用户在关注后进入公众号会话时，会弹框让用户确认是否允许公众号使用其地理位置。弹框只在关注后出现一次，用户以后可以在公众号详情页面进行操作。
用户同意上报地理位置后，每次进入公众号会话时，都会在进入时上报地理位置，上报地理位置以推送XML数据包到开发者填写的URL来实现。
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[fromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[LOCATION]]></Event>

<Latitude>23.137466</Latitude>

<Longitude>113.352425</Longitude>

<Precision>119.385040</Precision>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，LOCATION

	Latitude
	地理位置纬度

	Longitude
	地理位置经度

	Precision
	地理位置精度


1.5.6 网页授权获取用户基本信息
如果用户在掌上中南客户端访问公众号的第三方网页，公众号开发者可以通过此接口获取当前用户基本信息（包括昵称、性别、城市、国家）。利用用户信息，可以实现体验优化、用户来源统计、帐号绑定、用户身份鉴权等功能。请注意，“获取用户基本信息接口是在用户和公众号产生消息交互时，才能根据用户OpenID获取用户基本信息，而网页授权的方式获取用户基本信息，则无需消息交互，只是用户进入到公众号的网页，就可弹出请求用户授权的界面，用户授权后，就可获得其基本信息（此过程甚至不需要用户已经关注公众号。）”
掌上中南OAuth2.0授权登录让掌上中南用户使用掌上中南身份安全登录第三方应用或网站，在掌上中南用户授权登录已接入掌上中南OAuth2.0的第三方应用后，第三方可以获取到用户的接口调用凭证（access_token），通过access_token可以进行掌上中南开放平台授权关系接口调用，从而可实现获取掌上中南用户基本开放信息和帮助用户实现基础开放功能等。
具体而言，网页授权流程分为四步：
1. 引导用户进入授权页面同意授权，获取code
2. 通过code换取网页授权access_token（与基础支持中的access_token不同）
3. 如果需要，开发者可以刷新网页授权access_token，避免过期
4. 通过网页授权access_token和openid获取用户基本信息
	· 


1.5.5.1第一步：用户同意授权，获取code
在确保掌上中南公众账号拥有授权作用域（scope参数）的权限的前提下（服务号获得高级接口后，默认带有scope参数中的snsapi_base和snsapi_userinfo），引导关注者打开如下页面：
http://app.its.csu.edu.cn/mqtt/connect/oauth2/authorize?appid=APPID&redirect_uri=REDIRECT_URI&response_type=code&scope=SCOPE&state=STATE#wechat_redirect

若提示“该链接无法访问”，请检查参数是否填写错误，是否拥有scope参数对应的授权作用域权限。

参考链接(请在掌上中南客户端中打开此链接体验)
Scope为snsapi_base
https://api.mswap.com /connect/oauth2/authorize?appid=wx520c15f417810387&redirect_uri=http%3A%2F%2Fchong.qq.com%2Fphp%2Findex.php%3Fd%3D%26c%3DwxAdapter%26m%3DmobileDeal%26showwxpaytitle%3D1%26vb2ctag%3D4_2030_5_1194_60&response_type=code&scope=snsapi_base&state=123#wechat_redirect

Scope为snsapi_userinfo
http://app.its.csu.edu.cn/mqtt /connect/oauth2/authorize?appid=wxf0e81c3bee622d60&redirect_uri=http%3A%2F%2Fnba.bluewebgame.com%2Foauth_response.php&response_type=code&scope=snsapi_userinfo&state=STATE#wechat_redirect
参数说明
	参数
	是否必须
	说明

	appid
	是
	公众号的唯一标识

	redirect_uri
	是
	授权后重定向的回调链接地址，请使用urlencode对链接进行处理

	response_type
	是
	返回类型，请填写code

	scope
	是
	应用授权作用域，snsapi_base （不弹出授权页面，直接跳转，只能获取用户openid），snsapi_userinfo （弹出授权页面，可通过openid拿到昵称、性别、所在地。并且，即使在未关注的情况下，只要用户授权，也能获取其信息）

	state
	否
	重定向后会带上state参数，开发者可以填写a-zA-Z0-9的参数值

	#wechat_redirect
	是
	无论直接打开还是做页面302重定向时候，必须带此参数


下图为scope等于snsapi_userinfo时的授权页面：


用户同意授权后
如果用户同意授权，页面将跳转至 redirect_uri/?code=CODE&state=STATE。若用户禁止授权，则重定向后不会带上code参数，仅会带上state参数redirect_uri?state=STATE
code说明：

code作为换取access_token的票据，每次用户授权带上的code将不一样，code只能使用一次，5分钟未被使用自动过期。

1.5.5.2第二步：通过code换取网页授权access_token
首先请注意，这里通过code换取的网页授权access_token,与基础支持中的access_token不同。公众号可通过下述接口来获取网页授权access_token。如果网页授权的作用域为snsapi_base，则本步骤中获取到网页授权access_token的同时，也获取到了openid，snsapi_base式的网页授权流程即到此为止。
请求方法
获取code后，请求以下链接获取access_token：

http://app.its.csu.edu.cn/mqtt /sns/oauth2/access_token?appid=APPID&secret=SECRET&code=CODE&grant_type=authorization_code
参数说明
	参数
	是否必须
	说明

	appid
	是
	公众号的唯一标识

	secret
	是
	公众号的appsecret

	code
	是
	填写第一步获取的code参数

	grant_type
	是
	填写为authorization_code


返回说明
正确时返回的JSON数据包如下：
{

   "access_token":"ACCESS_TOKEN",

   "expires_in":7200,

   "refresh_token":"REFRESH_TOKEN",

   "openid":"OPENID",

   "scope":"SCOPE"

}

	参数
	描述

	access_token
	网页授权接口调用凭证,注意：此access_token与基础支持的access_token不同

	expires_in
	access_token接口调用凭证超时时间，单位（秒）

	refresh_token
	用户刷新access_token

	openid
	用户唯一标识，请注意，在未关注公众号时，用户访问公众号的网页，也会产生一个用户和公众号唯一的OpenID

	scope
	用户授权的作用域，使用逗号（,）分隔



错误时掌上中南会返回JSON数据包如下（示例为Code无效错误）:
{"errcode":40029,"errmsg":"invalid code"}

全局返回码说明
1.5.5.3第三步：刷新access_token（如果需要）
由于access_token拥有较短的有效期，当access_token超时后，可以使用refresh_token进行刷新，refresh_token拥有较长的有效期（7天、30天、60天、90天），当refresh_token失效的后，需要用户重新授权。
请求方法
获取第二步的refresh_token后，请求以下链接获取access_token：

http://app.its.csu.edu.cn/mqtt /sns/oauth2/refresh_token?appid=APPID&grant_type=refresh_token&refresh_token=REFRESH_TOKEN
	参数
	是否必须
	说明

	appid
	是
	公众号的唯一标识

	grant_type
	是
	填写为refresh_token

	refresh_token
	是
	填写通过access_token获取到的refresh_token参数


返回说明
正确时返回的JSON数据包如下：
{

   "access_token":"ACCESS_TOKEN",

   "expires_in":7200,

   "refresh_token":"REFRESH_TOKEN",

   "openid":"OPENID",

   "scope":"SCOPE"

}

	参数
	描述

	access_token
	网页授权接口调用凭证,注意：此access_token与基础支持的access_token不同

	expires_in
	access_token接口调用凭证超时时间，单位（秒）

	refresh_token
	用户刷新access_token

	openid
	用户唯一标识

	scope
	用户授权的作用域，使用逗号（,）分隔



错误时掌上中南会返回JSON数据包如下（示例为Code无效错误）:
{"errcode":40029,"errmsg":"invalid code"}

1.5.5.4第四步：拉取用户信息(需scope为 snsapi_userinfo)
如果网页授权作用域为snsapi_userinfo，则此时开发者可以通过access_token和openid拉取用户信息了。
请求方法
http：GET（请使用https协议）

http://app.its.csu.edu.cn/mqtt/sns/userinfo?access_token=ACCESS_TOKEN&openid=OPENID&lang=zh_CN


参数说明
	参数
	描述

	access_token
	网页授权接口调用凭证,注意：此access_token与基础支持的access_token不同

	openid
	用户的唯一标识

	lang
	返回国家地区语言版本，zh_CN 简体，zh_TW 繁体，en 英语


返回说明
正确时返回的JSON数据包如下：
{

"type":"S",

"userId":"197535",

"userName":"游赛",

"sex":"男",

"headImg":
"http://192.168.1.115:8008/fe/upload/mobile_SC/HEAD_IMG/pic_12341.0430772680430986E9.JPG",

"dept":"软件学院",

"profName":"软件工程",

"className":"软件工程1202",

"realUserId":"1234",

"openId":"R9Q9e2iiJjTUie"
}
	参数
	说明

	type
	S: 学生
T：教职工

	openId
	用户的标识，对当前公众号唯一

	userId
	用户在掌上中南的ID号

	realUserId
	用户的学工号

	sex
	姓别

	headImg
	头像

	dept
	学生：代表学院
教职工：代表部门

	profName
	专业名称（只适合学生）

	className
	班级名称（只适合学生）



错误时掌上中南会返回JSON数据包如下（示例为openid无效）:
{"errcode":40003,"errmsg":" invalid openid "}

1.6 自定义菜单
1.6.1 自定义菜单创建接口
自定义菜单能够帮助公众号丰富界面，让用户更好更快地理解公众号的功能。
目前自定义菜单最多包括3个一级菜单，每个一级菜单最多包含5个二级菜单。一级菜单最多4个汉字，二级菜单最多7个汉字，多出来的部分将会以“...”代替。请注意，创建自定义菜单后，由于掌上中南客户端缓存，需要24小时掌上中南客户端才会展现出来。建议测试时可以尝试取消关注公众账号后再次关注，则可以看到创建后的效果。
目前自定义菜单接口可实现两种类型按钮，如下：
click：
用户点击click类型按钮后，掌上中南服务器会通过消息接口推送消息类型为event的结构给开发者（参考消息接口指南），并且带上按钮中开发者填写的key值，开发者可以通过自定义的key值与用户进行交互；

view：
用户点击view类型按钮后，掌上中南客户端将会打开开发者在按钮中填写的url值（即网页链接），达到打开网页的目的，建议与网页授权获取用户基本信息接口(oauth2.0)结合，获得用户的登入个人信息。


接口调用请求说明
http请求方式：POST（请使用https协议）

" 
http://app.its.csu.edu.cn/mqtt/cgi-bin/menu/create?access_token=ACCESS_TOKEN&user_type=USER_TYPE

请求示例
 {

     "button":[

     {


          "type":"click",

          "name":"今日歌曲",

          "key":"V1001_TODAY_MUSIC"

      },

      {

           "type":"click",

           "name":"歌手简介",

           "key":"V1001_TODAY_SINGER"

      },

      {

           "name":"菜单",

           "sub_button":[

           {


               "type":"view",

               "name":"搜索",

               "url":"http://www.soso.com/"

            },

            {

               "type":"view",

               "name":"视频",

               "url":"http://v.qq.com/"

            },

            {

               "type":"click",

               "name":"赞一下我们",

               "key":"V1001_GOOD"

            }]

       }]

 }

参数说明
GET请求：


" 
http://app.its.csu.edu.cn/mqtt/cgi-bin/menu/create?access_token=ACCESS_TOKEN&user_type=USER_TYPE

GET参数说明（新增）：

user_type:中南e行支持高级模式的自定义菜单，通过user_type字段来区分。当user_type参数不传或设置为”A”时，则是创建普通模式的菜单列表。

当user_type参数传”S”或”T”时，则是分别创建学生或老师的菜单。

说明：当调用接口指定用户类型为学生或老师时，自动开启高级模式，原有普通模式的菜单将会被删除。同理，当调用接口指定用户类型为”A”或不传用户类型时，则会把高级模式的学生与老师菜单删除。
学生和老师的菜单可同时存在，但需要分别创建。但普通模式菜单与高级模式菜单不能同时存在。
	参数
	是否必须
	说明

	button
	是
	一级菜单数组，个数应为1~3个

	sub_button
	否
	二级菜单数组，个数应为1~5个

	type
	是
	菜单的响应动作类型，目前有click、view两种类型

	name
	是
	菜单标题，不超过16个字节，子菜单不超过40个字节

	key
	click类型必须
	菜单KEY值，用于消息接口推送，不超过128字节

	url
	view类型必须
	网页链接，用户点击菜单可打开链接，不超过256字节



返回结果
正确时的返回JSON数据包如下：
{"errcode":0,"errmsg":"ok"}

错误时的返回JSON数据包如下（示例为无效菜单名长度）：
{"errcode":40018,"errmsg":"invalid button name size"}
1.6.2 自定义菜单查询接口
使用接口创建自定义菜单后，开发者还可使用接口查询自定义菜单的结构。
请求说明
http请求方式：GET


" 
http://app.its.csu.edu.cn/mqtt/cgi-bin/menu/get?access_token=ACCESS_TOKEN&user_type=USER_TYPE

 GET参数说明（新增）：

user_type:中南e行支持高级模式的自定义菜单，通过user_type字段来区分。当user_type参数不传或设置为”A”时，则是查询普通模式的菜单列表。

当user_type参数传”S”或”T”时，则是分别查询学生或老师的菜单。

说明：学生和老师的菜单可同时存在，但需要分别创建。但普通模式菜单与高级模式菜单不能同时存在。
返回说明
对应创建接口，正确的Json返回结果:

{"menu":{"button":[{"type":"click","name":"今日歌曲","key":"V1001_TODAY_MUSIC","sub_button":[]},{"type":"click","name":"歌手简介","key":"V1001_TODAY_SINGER","sub_button":[]},{"name":"菜单","sub_button":[{"type":"view","name":"搜索","url":"http://www.soso.com/","sub_button":[]},{"type":"view","name":"视频","url":"http://v.qq.com/","sub_button":[]},{"type":"click","name":"赞一下我们","key":"V1001_GOOD","sub_button":[]}]}]}}

1.6.3 自定义菜单删除接口
使用接口创建自定义菜单后，开发者还可使用接口删除当前使用的自定义菜单。
请求说明
http请求方式：GET

http://app.its.csu.edu.cn/mqtt/cgi-bin/menu/delete?access_token=ACCESS_TOKEN


返回说明
对应创建接口，正确的Json返回结果:

{"errcode":0,"errmsg":"ok"}

1.6.4 自定义菜单事件推送
用户点击自定义菜单后，掌上中南会把点击事件推送给开发者，请注意，点击菜单弹出子菜单，不会产生上报。
1.6.4.1 点击菜单拉取消息时的事件推送
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[CLICK]]></Event>

<EventKey><![CDATA[EVENTKEY]]></EventKey>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，CLICK

	EventKey
	事件KEY值，与自定义菜单接口中KEY值对应


1.6.4.2 点击菜单跳转链接时的事件推送
推送XML数据包示例：
<xml>

<ToUserName><![CDATA[toUser]]></ToUserName>

<FromUserName><![CDATA[FromUser]]></FromUserName>

<CreateTime>123456789</CreateTime>

<MsgType><![CDATA[event]]></MsgType>

<Event><![CDATA[VIEW]]></Event>

<EventKey><![CDATA[www.qq.com]]></EventKey>

</xml>

参数说明：
	参数
	描述

	ToUserName
	开发者掌上中南号

	FromUserName
	发送方帐号（一个OpenID）

	CreateTime
	消息创建时间（整型）

	MsgType
	消息类型，event

	Event
	事件类型，VIEW

	EventKey
	事件KEY值，设置的跳转URL


1.7 -二维码
为了满足用户渠道推广分析的需要，公众平台提供了生成带参数二维码的接口。使用该接口可以获得多个带不同场景值的二维码，用户扫描后，公众号可以接收到事件推送。
目前有2种类型的二维码，分别是临时二维码和永久二维码，前者有过期时间，最大为1800秒，但能够生成较多数量，后者无过期时间，数量较少（目前参数只支持1--100000）。两种二维码分别适用于帐号绑定、用户来源统计等场景。
用户扫描带场景值二维码时，可能推送以下两种事件：
1. 如果用户还未关注公众号，则用户可以关注公众号，关注后掌上中南会将带场景值关注事件推送给开发者。
2. 如果用户已经关注公众号，在用户扫描后会自动进入会话，掌上中南也会将带场景值扫描事件推送给开发者。
获取带参数的二维码的过程包括两步，首先创建二维码ticket，然后凭借ticket到指定URL换取二维码。
1.7.1 创建二维码ticket
每次创建二维码ticket需要提供一个开发者自行设定的参数（scene_id），分别介绍临时二维码和永久二维码的创建二维码ticket过程。
临时二维码请求说明
http请求方式: POST

URL: http://app.its.csu.edu.cn/mqtt/cgi-bin/qrcode/create?access_token=TOKEN
POST数据格式：json

POST数据例子：{"expire_seconds": 1800, "action_name": "QR_SCENE", "action_info": {"scene": {"scene_id": 123}}}

永久二维码请求说明
http请求方式: POST

URL: http://app.its.csu.edu.cn/mqtt/cgi-bin/qrcode/create?access_token=TOKEN
POST数据格式：json

POST数据例子：{"action_name": "QR_LIMIT_SCENE", "action_info": {"scene": {"scene_id": 123}}}

参数说明
	参数
	说明

	expire_seconds
	该二维码有效时间，以秒为单位。最大不超过1800。

	action_name
	二维码类型，QR_SCENE为临时,QR_LIMIT_SCENE为永久

	action_info
	二维码详细信息

	scene_id
	场景值ID，临时二维码时为32位非0整型，永久二维码时最大值为100000（目前参数只支持1--100000）


返回说明
正确的Json返回结果:
{"ticket":"gQG28DoAAAAAAAAAASxodHRwOi8vd2VpeGluLnFxLmNvbS9xL0FuWC1DNmZuVEhvMVp4NDNMRnNRAAIEesLvUQMECAcAAA==","expire_seconds":1800}

	参数
	说明

	ticket
	获取的二维码ticket，凭借此ticket可以在有效时间内换取二维码。

	expire_seconds
	二维码的有效时间，以秒为单位。最大不超过1800。


错误的Json返回示例:
{"errcode":40013,"errmsg":"invalid appid"}

1.7.2 通过ticket换取二维码
获取二维码ticket后，开发者可用ticket换取二维码图片。请注意，本接口无须登录态即可调用。
请求说明
HTTP GET请求（请使用https协议）

http://app.its.csu.edu.cn/mqtt/cgi-bin/showqrcode?ticket=TICKET
提醒：TICKET记得进行UrlEncode
返回说明
ticket正确情况下，http 返回码是200，是一张图片，可以直接展示或者下载。
HTTP头（示例）如下：

Accept-Ranges:bytes

Cache-control:max-age=604800

Connection:keep-alive

Content-Length:28026

Content-Type:image/jpg

Date:Wed, 16 Oct 2013 06:37:10 GMT

Expires:Wed, 23 Oct 2013 14:37:10 +0800

Server:nginx/1.4.1

错误情况下（如ticket非法）返回HTTP错误码404。
